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一种基于格的轻量级物联网群签密认证方案
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摘 要：5G时代为物联网高速发展带来了机遇，身份认证是保障物联网安全的基础。然而在面对量子攻击

时，由于物联网节点众多，基于签密的身份认证方案生成节点密钥将消耗大量资源，难以满足物联网低开销

的需求。为此，设计了一种基于格的轻量级群签密认证方案。在密钥生成阶段，设计了改进陷门对角矩阵，

优化生成密钥所需的原像采样算法，减小了生成大量密钥时所需的整体时间；在身份认证阶段，基于剩余哈

希引理和签密性质，在一个逻辑步骤内对消息同时进行签名和加密，提出了低次数的点乘与哈希运算的交互

流程，完成组长代替群组成员进行的接入认证。仿真实验表明，该方案降低了物联网设备接入时的交互次数，

减少了身份认证阶段的计算开销，对比现有方案，签密与解签密的总开销降低了至少7%，同时证明了该方案

能在物联网中抵抗量子攻击。
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Abstract: The 5G era has brought opportunities for the rapid development of the Internet of things. Identity authenti‐

cation is the basis for ensuring the security of the Internet of things. However, in the face of quantum attacks due to 

the large number of nodes in the Internet of things, the signcrypt-based identity authentication scheme will consume a 
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lot of resources to generate node keys, which is difficult to meet the low cost requirements of the Internet of things. 

Therefore, a lightweight lattice-based group signcryption authentication scheme was designed. In the key generation 

stage, the improved trapdoor diagonal matrix was designed to optimize the original image sampling algorithm re‐

quired for key generation and reduce the overall time required for generating a large number of keys. In the identity 

authentication stage, based on the residual Hash lemma and the signcryptic property, the message was signed and en‐

crypted in one logical step at the same time, and the interaction flow of dot multiplication and Hash operation with 

low frequency was proposed to complete the access authentication performed by the group leader on behalf of the 

group members. Simulation experiments show that this scheme reduces the number of interactions during the access 

of Internet of things devices, reduces the computing cost of identity authentication stage, and reduces the total cost of 

signcryption and decryption by more than 7% compared with the existing schemes. Furthermore, the simulation re‐

sults prove that this scheme can resist quantum attacks in the Internet of things.

Key words: group authentication, quantum-resistant, Internet of things, lightweight

0　引言

近年来，物联网产业发展迅速，物联网接

入设备众多，身份认证是系统安全的第一道防

线[1-2]。物联网中设备的局限性（有限的计算能

力、存储空间等资源限制） [3]，使得传统的认

证协议在物联网环境中并不适用[4-5]。因此，急

需设计出适用于物联网场景的接入认证方案。

签密技术[6]因其计算和通信成本低于传统的

先签名后加密的方案，被引入资源受限的物联网

场景中[7]。牛淑芬等[8]提出了基于异构密码系统

的混合签密方案，私钥生成器和密钥生成中心能

够分别在基于身份的密码体制（identity based 

cryptography，IBC）和无证书密码体制（certless 

cryptography，CLC）中产生自己的系统主密钥，

利用群组成员协作解签密提高方案的安全性。

Mandal等[9]在物联网环境中设计了一种新的基于

三因素认证的用户访问控制方案（certificateless 

signcryption-based three-factor user access control 

scheme for Internet of things environment，CSUA-

IoT），通过执行CSUA-IoT的登录和访问控制阶

段，注册用户和指定智能设备可通过物联网环境

中特定单元的可信网关节点相互授权和验证。

Chen等[10]在物联网环境中提出了一种改进的无

证书在线/离线签密方案（certificateless online/of‐

fline signcryption scheme，CLOOSC），云服务器

作为半可信的密钥生成中心，负责分发整个系统

的公共参数，消息验证阶段外包给边缘服务器。

但该方案未考虑离线计算时的开销，且在验证阶

段使用双线性导致运算开销增大。Dohare等[11]在

工业物联网中提出了一种无证书的聚合签密方案

（certificateless aggregated signcryption scheme，

CLASS），在双线性迪菲-赫尔曼（quadratic bilin‐

ear Diffie-Hellman，QBDH）的假设下能够抵抗

选择密文攻击下的不可区分性（indistinguishabil‐

ity under chosen-ciphertext attack，IND-CCA2）和

自适应选择消息攻击下满足存在不可伪造性攻击

（existential unforgeability under chosen message at‐

tack，EUF-CMA）。但其注册时实体间生成密钥

步骤烦琐，身份认证阶段通信和计算复杂度高。

综上，现有物联网场景下的签密方案在设计注册

和身份认证阶段所需的开销较大。

随着后量子时代的到来，大多数认证协议所

依赖的离散问题和质数问题都能够在多项式时间

内得到解决[12]，传统方案无法抵御量子攻击。而

量子计算机解决基于格结构的数学问题仍需要指

数级时间[13]，因此格密码被认为是一种具有较高

安全性的密码算法[14-15]，可用于构造相应的认证

方案。但是，现有抗量子签密方案密钥生成运算

多，签密与解签密的计算量大。Zhu等[16]提出了
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一种基于代理签密的抗量子方案，该方案在构

造中引入了区分函数，根据输入的发送方和接

收方的密钥情况保障算法的加密、签名和签密

的对称性，方案中密钥尺寸为m2nlogq；Li等[17]

提出了基于格的异构签密安全方案，其安全性

是基于多项式环上带误差学习的判定和小多项

式比判定两个困难问题假设的，但该方案计算

和通信复杂度较高，其加密计算量为 9Th+4Tem+

7Tea，解密计算量为 10Th+5Tem+4Tea。若将此类

抗量子签密方案引入物联网认证场景，将加重

注册阶段生成各实体所需密钥的负载，增大身

份认证阶段物联网设备发送认证请求与设备组

聚合认证的开销。

综上所述，为解决现有的物联网认证方案中

存在的开销过大问题，本文提出了一种基于格的

群签密轻量级认证方案，主要贡献如下。

（1）针对大量群组成员签密时所需资源开销

问题，本文摒弃传统的群组密钥，改为只在无证

书注册阶段分配部分密钥，在认证阶段再生成完

整密钥，同时提出改进陷门的对角矩阵以及扰动

向量的协方差矩阵，优化生成密钥所需的原像采

样算法，减小生成大量密钥时所需的整体时间。

（2）针对身份认证阶段，现有方案的群组成

员与组长交互运算次数多，导致组长聚合运算复

杂度高的问题，本文在构建抗量子攻击方案时，

基于剩余哈希引理以及签密的性质，在一个逻辑

步骤内对消息同时进行签名和加密，提出了一种

低运算次数与复杂度的交互认证流程，其签密与

解签密阶段主要采用无双线性配对运算，哈希运

算总量为5次以下。

（3） 基 于 BAN （Burrows-Abadi-Needham）

形式逻辑证明了该方案的正确性，通过随机

oracle模型进行轮询安全性分析，证明了该方案

具有不可伪造性，可抵抗重放攻击、中间人攻击

和量子攻击。仿真实验表明，本文方案降低了物

联网设备接入时的交互次数，相较于现有方案，

能够将注册阶段的公钥与私钥生成时间降低

30%，签密与解签密的总开销同比降低7%。

1　系统模型与相关理论

1.1　格理论及困难问题

本文在物联网场景下认证方案的构建与安全

性的证明中，相关符号及其意义见表1。

给定一个 M 行和 M 列的可逆矩阵 B =[b1， 

b2，，bM ]ÎZM´M，其中，M个向量b1，b2，，

bMÎRN 线性无关，由矩阵B生成的M维整数格

定义为：

Λ ={yÎ ZM
|

|

|
||
|
y =Bc =∑

i = 1

M

cbicÎ ZM}

B ={b1b2bM }ÎRN ´M

（1）

表1　相关符号及其意义

符号

Q

m

n

s

di

c

σ

ω

M

l

D

ti

bi

H1

H2

Zq

IDi

MPK

MSK

pki

ski

params

符号定义

大质数

传输的数据消息

系统安全参数

系统高斯参数

用户设备部分私钥

加密后的密文

离散正态分布参数

复杂性函数

随机整数

满足 l > 5n log q

离散正态分布

秘密值

用户设备部分公钥

哈希函数满足H1:{01}* ´{01}*® Z n
q

哈希函数满足H2:Z 2n
q ´{01}*®{hhÎ{-101}k }

剩余类环

用户设备身份

系统公钥

系统私钥

用户设备完整公钥

用户设备完整私钥

公开参数
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其中，这些向量被称为格的基。格的维数与向量

span(Λ)={By | yÎRM}所在的线性空间相关，其

中，矩阵B ={b1b2bM }ÎRN ´M为格的基。对

格基由 b͂i = bi -∑
j = 1

i - 1

μij b͂j 定义，其施密特正交化矩

阵为 B͂ ={b͂1b͂2b͂M }，其中，μij =
< bib͂j >
< bjbj >

。

给定矩阵 AÎ Z M ´N
q ，Z m ´ n

q 为包含 M 行和

N列的残差相关矩阵环，其中，M、N和q均为正

整数，有相应的M维格定义为：

Λ^ (A)={eÎZM: A × e = 0modq} （2）

Λ^
M (A)={eÎZM: A × e = u mod q} （3）

对于任意 s>0，以c为中心格的离散高斯函数

定义为：

ρsc (x)= exp(
-π x - c

2

s2
) （4）

其中，定义域为 RN。对于标量矩阵 Σ = s2 × I，

ρsc (x)为高斯函数，s>0。将格上的离散高斯分布

定义为：

D
Λ Σ c (x)=

ρ
B Σ c (x)

ρ
B Σ c (Λ)

（5）

对于任意的 ε > 0，满足 ρ(s ×Λ*)≤ 1 + ε的最小

s为平滑参数，用ηε (Λ)表示。

定义 1 给定一个正整数N ≥ 1，χ为Z M
q 上的

高斯噪声分布，其中，模量 q ≥ 2。概率分布Asχ

可通过如下方法得到：均匀选择矩阵αÎZN ´M
q 和

向量 sÎ Z N
q ，从高斯噪声分布 χ中随机提取噪声

向量eÎ Z M
q 。

此外输出 (AAT s + e)主要有以下两个版本的

误差学习（learning with errors，LWE）问题：

（1）搜索性 LWE 问题：给定 m 个独立样本

(AAT s + e)服从分布 Asχ，以不可忽略的概率输

出 sÎ Z N
q 。

（2）确定性 LWE 问题：区分上述算法得到

的每个样本 (AAT s + e)，主要区别是样本是否服

从分布 Asχ或者样本是否在 Z N ´M
q ´ Z N ´M

q 上的均

匀分布中随机选择。

1.2　系统模型

5G物联网接入认证场景如图 1所示，5G物

联网接入认证场景包括密钥生成中心（key gen‐

eration center，KGC）、认证单元（authentication 

management function，AMF）、物联网设备（In‐

ternet of things device，IOTD）和物联网设备组组

长（group leader，GL）。同一区域内的窄带物联

网（narrowband Internet of things，NB-IoT）节点

根据功能特性划分为一组，同一节点群组中成员

属于同一应用服务器，会根据节点计算能力、电

池容量等情况选择一个节点作为群组组长。群组

中的 NB-IoT 节点若在同一时刻需要接入网络，

会将接入请求信息发送给设备组组长，由组长代

替所有相关的组成员与认证单元交互完成认证。

接入认证过程主要分为 3个阶段：初始化阶

段、注册阶段和身份认证阶段。初始化阶段主要

由密钥生成中心负责生成注册和认证所需的相应

系统参数，并设置安全参数；注册阶段各实体自

身生成实体间交互认证所需的签名和加密密钥；

身份认证阶段则由物联网设备向认证单元发起接

入认证请求，认证单元验证签名等参数的合法

性，对物联网设备完成身份认证。

物联网认证流程主要存在两方面的问题，一

是在注册和身份认证阶段的资源开销问题，注册

阶段群组成员会生成大量的密钥，身份认证阶段

群组成员在发送认证请求与组长交互以及组长聚

合消息时，签名和加密需要的运算次数和复杂度

较高。二是物联网设备交互认证时的安全问题，

身份认证阶段，物联网设备与组长进行交互以

及组长聚合请求消息后向认证单元统一认证时，

存在中间人攻击、重放攻击、量子攻击等安全

威胁。

为解决上述问题，本文提出了基于格的轻量

级群组认证方案，主要功能与流程如下。

··91



研究与开发

（1）密钥生成中心（KGC）：本文方案中密

钥生成中心作为半可信实体，初始化阶段负责生

成系统所需的关键参数和安全参数，并在注册阶

段根据各个实体的身份标识，采用基于多项式二

次型陷门（multivariate quadratic polynomial trap‐

door12，MP12）方案的改进抽样算法为 AMF、

IOTD和GL分配部分密钥。

（2）认证单元（AMF）：作为认证节点，在

身份认证阶段根据组长发送的聚合签名对同一群

组内的物联网设备进行统一认证，并对 IOTD发

送的数据进行解密，生成聚合认证响应消息返回

给物联网设备。

（3）物联网设备（IOTD）：在注册阶段通过

密钥生成中心分配的部分密钥生成签名和加密

所需的完整公私钥，在认证阶段生成签名和密

文，并将接入认证请求信息统一发送给设备组

组长，由组长代替物联网设备组成员进行统一

认证。

2　基于格的群签密轻量级认证方案

2.1　基于MP12的改进抽样算法

本文提出了一种基于MP12的改进抽样算法，

降低了密钥生成时间，提高了整个认证流程的效

率。算法采用的陷门结构为完全并行化，当固定

参数N、M和R时，需要更小的模量 q使得密钥

更小，从而提高生成效率。

假 设 q ≥ 3， M ≥ 5n log q， 随 机 选 择 矩 阵

AÎZN ´M
q ，整数格Λ^ (A)上的短基TAÎ ZN ´M，高

斯参数 s ≥TAω( log n )。对于任意的 uÎ Z N
q ，存

在有效的多项式时间算法 SamplePre (ATAsu)。

该算法在统计上近似从离散高斯分布GΛu(A)s中提

取的向量 vÎΛu (A)。根据高斯分布的性质，v以

压倒性的概率满足 v ≤ s M。原像采样算法可

以很容易的扩展到矩阵，即对于任意矩阵

UÎZN ´ k，其基本参数与基本的原像采样算法相

同 。 由 一 种 扩 展 的 多 项 式 时 间 算 法

图1　5G物联网接入认证场景
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SamplePre(ATAsu)，其统计近似算法为在离散

GΛu(A)s 和 Av =U mod q 中得到矩阵高斯分布

vÎΛu (A)，同时  v ≤ s m 具有压倒性的概率。

设 η = ηε (RM )= ηε (ZNM )为整数格的平滑参数，其

中，εÎ(01)将陷门 R͂的最大奇异值表示为 s1 (R͂)。

令 ΛÎRN 的格基为 B，则对于任意的 ε > 0 有

ηε (Λ)≤  B͂ × ln(2N(1 + 1/ε))/π， 故 可 知 σg =

b2 + 1 × η ≥ ηε (Λ^
v (gt ))，现假设环上误差学习小

整数解（ring-LWE with small integer solution，R-

SIS） 上 界 为 NM， 原 像 高 斯 宽 度 为 s =

σ 4
g /σ 4

g - η
2 ×(s2

1 (R͂)+ η2 IM )。

陷门生成算法如算法 1所示，原像采样算法

如算法2所示，其中，扰动的采样不依赖于目标u。

算法1 陷门生成算法

输入　安全参数

输出　陷门与密钥

步骤1 执行SamplePre ( f, g
1
, g

2
,⋯, g

k - 1
)←χk；

步骤2 令 R͂= diag( f, g
1
, g

2
,⋯, g

k - 1
)；

步骤3 at = gt ⋅( f -1 ⋅ R͂)-1；

步骤4 返回 R͂与a。

算法2 原像采样算法

输入　目标u ∈Rq与陷门 R͂

输出　原像u

步骤1 采样扰动p←D
RM, Σp

；

步骤2 令 a͂t = f -1 ⋅ at, u͂ = u ⋅ f -1, v = u͂ - a͂t ⋅ p；
步骤3 采样x←D

Λ⊥v (gt), σg
；

步骤4 返回y = R͂ ⋅ x + p。

本文基于格的群签密轻量级认证方案主要分

为 3个阶段：初始化阶段、注册阶段和身份认证

阶段，具体步骤见第2.2节至第2.4节。

2.2　初始化阶段

初始化阶段，KGC执行以下步骤来完成系统

的初始化。给定一个安全参数 n，KGC执行初始

化算法并输出公共参数。

（1）KGC选择系统所需的相应基本参数 q = 

ploy (n)，αÎ{01}，k=[log q]，N=2nk，M=O (log q)。

（2）设χβ =DZqα表示误差分布，KGC选择误

差分布参数 B=qα×ω ( log n )。假设 gT =(1 2 4 

2k - 1 )ÎZ k
q 是 一 个 k 维 向 量 ， KGC 计 算

G = In⊗ gT，其中，In表示n阶单位向量。

（3）KGC选择两个防碰撞的哈希函数：

H1:{01}* ´{01}*® Z n
q （6）

H2:Z
2n
q ´{01}*®{hhÎ{-101}k } （7）

（4）KGC 执 行 陷 门 构 造 函 数 TrapGen 

(1n1Nq)®(AR)，并计算：

A = (Ā|G - ĀR)ÎZ n ´N
q （8）

其中，Ā¬ Z n ´ nk
q ，R¬Dnk ´ nk

zs1
。

（5）离散高斯分布的误差为 s1 = 5ω( log n )，

离 散 高 斯 分 布 参 数 σ ≤ αλs 6l， 其 中 ， s ≥
 R ω( log n )， λ 为 随 机 整 数 ， l 为 满 足 l ≥
5n log q的正实数。

（6）KGC令(MPKMSK)=(AR)ÎZ n ´N
q ´ Z nk ´ nk

B ，

原像采样算法参数 s2 = 6(s(R)2 )+ 1，S(R)为 R

的奇异值。最后将参数{AH1H2s1 s2χB }作为

系统参数公开。

2.3　注册阶段

在此阶段KGC为AMF、IOTD和组长生成部

分密钥，AMF、IOTD和组长根据身份 ID选择出

的秘密值计算出所需的公私钥。每个 IOTD设备

和 AMF 首先注册并提供其部分私钥，获取由

KGC生成的另一部分私钥。之后，KGC将各自

的另一部分私钥分别发送到 IOTD 和 AMF。至

此，每个用户都拥有一个唯一且合法的身份 ID。

AMF、GL和 IOTD将自己的身份标识 ID和群组

身份标识（group ID，GID）嵌入注册请求信息

中，向KGC发出注册请求。KGC收到注册请求

信息后，验证 IOTD的设备组身份标识GID，在
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确定 IOTD 为有效组成员后，为 IOTD、AMF 和

GL分配部分密钥。注册阶段如图2所示，具体执

行步骤如下。

（1）KGC在收到各个通信实体的注册请求后

为 IOTD 分配部分密钥：KGC 计算 ui =H1 (IDi )，

其中，IDiÎ{01}*，且 iÎ{SV}。KGC从矩阵A =

(Ā|G - ĀR)ÎZ n ´N
q 中提取出前nk列子矩阵。KGC

提取部分私钥 di¬ SampleD(
-
A Rus2 )，其中，

diÎ Z N
q ； 如 果 满 足 Adi = ui， 且  di ≤ s2 N ×

ω( log n )，则KGC将部分密钥di传输给身份 IDi

的 IOTDi。

（2）为 AMF 分配部分密钥：KGC 计算 ua =

H1 (IDa )，其中，IDaÎ{01}*，且 aÎ{SV}。KGC

从矩阵A = (Ā|G - ĀR)ÎZ n ´N
q 中提取出前 nk列子

矩 阵 Ā。 KGC 提 取 部 分 私 钥 da¬ SampleD 

(
-
A Ruas2 )，其中，daÎ Z N

q 。如果满足Ada = ua，

且 da ≤ s2 N ×ω( log n )，KGC将部分密钥 da

传输给身份 IDa的AMF。

（3）为组长分配部分密钥：KGC 计算 uG=

H1 (IDG )，其中，IDGÎ{01}*，且GÎ{SV}。KGC

从矩阵 A = (
-
A |G - -

A R)ÎZ n ´N
q 中提取出前 nk 列

子矩阵。KGC提取部分私钥 dG¬ SampleD(
-
A R 

uGs2 )，其中，dGÎ Z N
q 。如果满足AdG = uG，且

 dG ≤ s2 N ×ω( log n )，KGC将部分密钥dG传

输给身份 IDG的组长。最后KGC将需要分配给通

信实体的部分密钥嵌入注册消息中，返回注册

响应。

收到KGC返回的注册响应后，IOTD根据分

配的部分密钥生成完整的公私钥。 IOTD 获取

Ti¬(ARiTAσR )，计算 Qi =AR-1
i ，其中，Ri=

H1 (IDu )， Ti ≤σR/ω( log m )，σR≥ T͂A (σ m ×ω 

( log3/2m ))，i=1，2，，l，r，IDrÎ{UIDr }，U={ID1 

ID2 IDl }，其中，IDsÎU为签密者身份标识，

IDrÏU 为解签密者身份标识。具有身份 IDi 的

IOTDi 选择秘密值 ti¬ χ n
B，并设置私钥 ski =

(tidi )ÎZ n
q ´ Z N

q 。然后 IOTDi计算其公钥 pki，选

择矩阵 Bi¬Zn ´M
q ，向量 oi¬ χ n

B，计算 bi =BT
i x +

2oi mod qÎZM
q ，计算公钥pki = (bi| BT

i )ÎZ M ´(1 + n)
q 。

具有身份 IDa的AMF选择秘密值 ta¬ χ n
b，并

设置私钥 ska = (tada )ÎZ n
q ´ Z N

q 。然后 AMF 计算

其公钥 pka，选择矩阵Ba¬ Z n ´M
q ，向量 oa¬ χ n

B，

计算 ba =BT
a x + 2oa mod qÎ Z M

q ，计算公钥 pka =

(ba| BT
a )ÎZM ´(1 + n)

q 。

具有身份 IDG的组长选择秘密值 tG¬ χ n
b，并

设置私钥 skG = (tGdG )ÎZ n
q ´ Z N

q 。然后组长计算

其公钥pkG，选择矩阵BG¬Z n´M
q ，向量oG¬ χ n

B，

图2　注册阶段
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计算 bG =BT
G x + 2oG mod qÎ Z M

q ，计算公钥 pkG =

(bG| BT
G)ÎZ M ´(1 + n)

q 。

2.4　身份认证阶段

身份认证阶段如图 3所示，IOTDi将接入认

证请求发送给设备组组长GL进行聚合，由AMF

通过验证组长聚合后的签名，完成对群组中所有

物联网设备的统一认证。

IOTDi在完成注册阶段的密钥生成后，根据相

应的公私钥对消息mi进行加密，将加密后的消息

嵌入接入认证请求中发送给组长，IOTDi执行如下

操作：IOTDi 随机选择向量 y =[y1y2y3 ]TÎ Z 3t，

其中， y1¬Dt
σ， y2¬Dt

σ， y3¬Dt
σ。随机选择

r¬{01}M， w¬ χ n
B， e1¬ χ n

B， e2¬ χ n
B， 令 h =

H2 (ABG ymi )，x = ski hÎ Z 3t 且 ε = x + y，输出签

名 σ' = ε + h，概率 P ≥(1D3l
σ (ε)/MD3l

σw (ε))，得到

σi = encode(σi ')ÎZ n
q， 计 算 v1 = σ +BvrÎ Z n

q， v2 =

ATw + 2e2Î Z N
q ，v=(mi + bvr + wH1 (IDSIDV ) + 

2ov) mod q，得到密文 ci = (v | v1| v2)。随机选择

(ki0
ki1

)服从分布 χB，获取当前时间戳 TG，计算

Mi = IDi IDaciTG，将签名oi和Mi嵌入接入请求

信息中，最后发给组长。

组长收到组中所有成员的访问请求信息

后，执行以下步骤：首先验证签名，若等式

成立，则签名有效，具体为计算 h' =H2 (εA -

H 1 (IDSIDV )hm)， 如 果  ε ≤ 2σ 3l 且 h' = h，

则签名有效。聚合密文 c =∑
i = 1

n

ci，由 h =H2 (yc)，

x = skGhÎ Z 3t 生 成 签 名 σG ' = ε + h， 得 到 σG =

encode(σG ')ÎZ n
q，随机选择 (kG0

kG1
)服从分布 χB，

计算 MG = IDG IDacTS，组长将新生成的签名

和MG嵌入聚合请求信息中发送给AMF。

在收到聚合请求消息后，AMF将执行以下步

图3　身份认证阶段
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骤：首先验证时间戳TS的有效性，若有效则通过

σG ' = (H2 (y∑
i = 1

n

ci)skGh +∑
i = 1

n

pki)验证签名，若等

式 σ' = σ成立则签名有效，AMF在验证签名有效

后可通过计算m =[v - v1tv - v2dv ]q mod 2解

密要传输的数据m。

3　安全评估

3.1　安全模型

本文方案安全模型将从挑战者（challenger，

C）和攻击者（attacker1，A1）、（Attacker2，A2）

的角度进行相关描述，安全模型定义如下。

游戏 1：首先C运行设置算法来生成系统参

数，C将系统参数发送给攻击者，同时秘密保存

主密钥。

阶段1 由A1进行多项式时间的自适应查询。

公钥查询：A1选择一个标识 IDi并查询其部

分私钥。C通过运行密钥提取算法来获得部分密

钥，并将其发送给A1。A1提交一个关于身份 IDi

的公钥查询。最后，C输出公钥给A1。

私钥查询：如果身份 IDi的公钥没有被替换，

C将完整的私钥发送给A1，否则停止游戏。

公钥替换：A1在合适的范围内用一个新的公

钥pki'替换之前的公钥pki。

签密查询：A1对签密者的身份 IDs，解签密

者的身份 IDv及消息m进行签密查询。C通过运

行签密算法返回密文c。

解签密查询：A1对签密者身份 IDs，解签密

者身份 IDv以及密文 c进行解签密查询。C通过运

行解签密算法返回结果。

挑战：A1停止阶段1的自适应查询，选择两

个等长的消息(m0,m1)和两个身份(IDs*,IDv*)，其

中，IDs*为签密者身份，IDv*为解签密者身份。阶

段1中，A1无法提取身份 IDv*上的完整私钥。

阶段 2 A1可以同阶段 1一样执行自适应查

询，然而A1不能在 IDv*上执行私钥查询。如果在

挑战阶段之前替换了身份 IDv*的公钥，A1就不能

查询其部分私钥。挑战阶段后，A1无法向C*的

解签密查询器提交查询。

假设：A1输出一个假设b*。如果满足b*=b，

则C输出 LWE问题的解。攻击者优势被定义为

Adv(A1 )= | Pr[b* = b]- 1/2 |，其中， Pr |b* = b | 为

b*=b的概率。

游戏 2：在此阶段只改变了游戏 1的系统公

钥生成过程，其余步骤与游戏1相同。

3.2　安全分析

3.2.1　正式的安全性分析

（1） 正确性

引理 1 假设 x¬D
Zns，当 s ≥ω log n 时，

不等式  x ≤ s n 和  x ≤ sω( log n )能够以概

率1 - negl(n)成立。

由引理 1可知签密算法不能统计区分分布，

因此存在 ε ≤ 2σ 3l，有式（9）成立。

v -< v1tv >-< v2dv >= (m2 + 2error)mod 2（9）

对于 C 有 v -< v1tv >-< v2dv >= (m2 + 2error) 

mod 2，因此，如果 | 2error | < q/2 总会有 m =[v -

< v1tv >-< v2dv > ]q mod 2。

证明：

| 2error | = | 2e + 2ot
sr - 2d t

ve2 | < q
2

（10）

当 | 2error | = | 2e + 2ot
sr - 2d t

ve2 | < q
2
时，等式

m =[v -< v1tv >-< v2dv > ]q mod 2成立。

（2）保密性

接下来的交互游戏中，第一类多项式时间攻

击者A1可以改变用户的公钥，但不知道主密钥，

第二类多项式时间攻击者A2知道主密钥，但不能

更改用户的公钥。

定理 1 在随机 oracle 模型中，最多进行 q1

密钥生成查询、q2部分私钥查询、q3公钥替换和

q4秘密值查询。假设签密方案被A1打破优势，那
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么挑战者C可以由式 ξc ≥ 1 - (1/q1 )q2 /q1 × ξ - negl(n)

解决 LWE 问题，且时间间隔不超过 q1t1 + q2t2 +

q3t3 + q4t4，其中，t1是密钥生成查询的时间，t2

是部分私钥查询的时间，t3是公钥替换查询的时

间，t4是秘密值查询的时间。

证明：假设C是A1的挑战者。游戏 i=1意味

着A1在游戏 i中获胜，那么|Pr[游戏 i=1]−1/2|是A1

在游戏 i中的一个显著优势，其中，iÎ{012}。

游戏 0：首先，C运行设置算法生成系统参

数和主私钥R。C发送参数给A1，并保留主私钥

R。且A1不知道主私钥。C使用 3个列表（L1,L2,

L3）用于后续查询存储，列表初始为空。

阶段 1 由A1执行一系列自适应查询且每个

查询都依赖于前面的查询结果。

H1查询：A1对身份 IDi发出H1查询。C检查

(IDi,ui)是否已经存在于列表L1中。如果有一个匹

配的元组，C将ui返回给A1，否则，它返回一个

从 Z n
q 中选择的随机向量 ui，并在列表 L1中存储

(IDi,ui)。

H2 查询： A1 进行一个 H2 查询。 C 检查

(ABsym)是否已经存在于列表L2中。如果有一

个匹配的元组，C返回 h作为应答，否则，它返

回其选择的随机数hÎ{-101}k，并在列表L2中存

储(ABsym)。

部分私钥查询：A1选择一个标识 IDi并查询

其部分私钥。C运行提取算法，生成与 IDi对应的

部分私钥 di。最后，C将其发送到A1并将(IDi,di)

存储在列表中。

请求公钥：A1提交一个关于身份 IDi的公钥

查询。如果 pki存在于列表 L3中，则C将其发送

给 A1，否则，C 选择矩阵 Bi和向量 bi来计算身

份 IDi 的 pki。最后，C 返回公钥 pki ¬ (bi| BT
i )Î 

Z M ´(1 + n)
q ，并将 (IDitibiBioi )添加到列表L3中。

私钥查询：如果没有替换标识 IDi的公钥，C

运行密钥生成算法生成与 IDi对应的私钥。C将完

整的私钥(diti )发送到A1，并存储(IDiditi )在列

表 L3中。如果身份 IDi的公钥被替换，C将停止

游戏。

公钥替换：A1选择的合适范围内的新公钥pk

替换之前的 pki，并使用 (IDitibiBioi ) 更新

列表。

签密查询：A1选择签密者的身份 IDs，解签

密者的身份 IDv，消息 m，C 选择一个随机数

tÎ{1234q}。如果 IDS* = IDt，C调用签密算

法并将密文 c返回A1，否则C从Zn ´M中随机从Z

和 Bv 中随机选择 y 计算 h，并在列表 L2 中存储

(ABvyh)。然后，C继续计算：

σ' = ε + h （11）

v1 = σ +BvrÎ Z n
q （12）

v2 =ATw + 2e2Î Z N
q （13）

v = (m +< bvr >+<wH1 (IDsIDv )>+2ov)mod q

（14）

并返回密文 c = (v | v1| v2)给 A1。如果 IDs ¹IDt，C

返回空值标识“⊥”给A1。

解签密查询：A1发出签密者的身份 IDs、解

签密者的身份 IDv和密文 c的解签密密文。如果

IDs ¹ IDt，C返回一个解签密结果，否则C计算h'

并通过以下等式恢复m：

h' =H2 (Bs Aε -H1 (IDsIDv )pkshm) （15）

m =[v -< v1tv >-< v2dv > ]q mod 2 （16）

最后，当且仅当 h' = h时，C返回m，否则，

C返回“⊥”。

挑战：A1决定停止第一阶段的自适应查询，

并选择等长度的消息(m0,m1)、发送者的身份 IDs
*

和接收者的身份 IDv
*。在第一阶段中，A1无法提

取身份 IDv*上的完整私钥。假设C已经查询了H0

和部分私钥、公钥和私钥，C必须考虑两种情况

来回答此挑战查询。

情况 1：如果 IDv*=IDt，C 从{0,1}中随机选

择 b，且 y* =[y1y2y3 ]TÎ Z，通过以下等式计算
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(v*v1*v2*)：

h =H2 (ABv y*mb) （17）

x* = sks*h* （18）

σ* = encode(σ')ÎZ n
q （19）

v1* = σ* +BvrÎ Z n
q （20）

v2* =ATW + 2e2*Î Z n
q （21）

v* = (mb +< bvr >+<wH1 (IDs*IDv*)>+2o)mod q

（22）

最后，C在列表L2中存储 (v*v1*v2*)，并输

出c* = (v*v1*v2*)作为挑战密文。

情况 2：如果 IDv* ¹ IDt，则C失败并终止此

游戏。

阶段2 A1可执行与阶段一相同步骤的查询，

但A1不能在(IDs*,IDv*)上执行私钥查询。若在挑

战阶段之前替换了身份 IDv*的公钥，A1就不能查

询其部分私钥。在挑战阶段后，A1无法向c*的解

签密协议提交查询。

假设：如果 b' = b，A1输出一个猜测 b'，C输

出LWE问题的解决方案。

游戏 1：从游戏 0中提取用户的部分私钥且

游 戏 1 只 改 变 提 取 算 法 ， C 选 择

di ¬ D
ZNs2 ×ω(log n)

计算 ui=Adi，若 ui 未在在列表

L1 中，C 使 H1 (IDi )= ui，否则 C 采用预形成提

取算法得到 di。根据原像采样算法的性质，游

戏 0 和游戏 1 的私钥分布无法区分，即 A1无法

区分游戏 0和游戏 1，因此：

|Pr[游戏1 = 1]-Pr[游戏0 = 1] | = negl(n) （23）

游戏1的其余步骤与游戏0相同。

游戏2：在游戏2中，除了游戏1的系统公钥

的生成过程外，游戏1的其余步骤与游戏0相同。

A1 在游戏 1 中不使用矩阵的陷门 R 来提取用

户的部分私钥。由 (AR)¬TrapGen(1n1mq) 和

AÎ Z n ´ l
q 可知，A的分布不可区分。即A1不可区

分游戏1和游戏2，因此：

|Pr[游戏2 = 1]-Pr[游戏1 = 1] | = negl(n) （24）

ξ -
|
|
||||

|
|
||||Pr[游戏2 = 1]-

1
2

=
|
|
||||

|
|
||||Pr[游戏0 = 1]-

1
2

-

|
|
||||

|
|
|||| Pr[游戏2 = 1]-

1
2
≤ ||Pr[游戏0 = 1] -

| Pr[游戏1 = |1] - ||Pr[游戏2 = 1] ≤ negl(n)

（25）

因此，|Pr[游戏2 = 1]- 1/2] | ≥ ξ - negl(n)成立。

由于在游戏 2中的A为随机选择，所以具体

的步骤为：C 运行设置算法，得到系统参数

params ={AH1H2s1s2χB }，其中，A为随机选

择。此后，C向攻击者A1传递参数。

阶段3 公钥查询、H0查询、H1查询、信号

加密查询和非信号加密查询与游戏 0中的查询相

同，对其他查询的描述如下。

部分私钥查询：A1选择一个标识 IDi并查询

其部分私钥。C运行部分私钥提取算法，生成与

IDi对应的部分私钥 di。然后C将其交付到A1并

存储(IDiuidi )在列表中。

公钥替换：C 将 (IDiuidixiBioi ) 替换为

(IDiuibiBi )。

挑战：在进行自适应查询后，A1输出两个不

同的挑战明文m0、m1和两个身份(IDs*,IDv*)到C。

C应答查询如下：

1）如果 ID*
v ¹ IDt，C失败并终止游戏；否则

C获取 (IDvu*xtbtBtot )或 (ID*u*)。其中，前

者表示 IDv*的公钥未被替换，后者表示其公钥已

被替换。

2） 如 果 没 有 替 换 IDv* 的 公 钥

((b*B*)= (bt 'Bt '))，则 C 继续执行 2），否则 C

执行3）。

3）验证已替换的公钥 (bt 'Bt ')。如果不是

有效的公钥，C 停止游戏，否则 C 令 (b*B*)= 

(bt 'Bt ')。

4） C 选择 y¬ Z 1 + n
q 和 rÎ{01}M，然后将

(btBty) 和 (btBt(rTbt| Btr )) 发送给 A1。如果 A1

可以用 1-negl(n)的概率来区分它们，那么公钥
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(bt 'Bt ')就会是一个有效的公钥。

5）C令 (v*v1*v2*)= (v'wTutA
Tw + 2ov)，并

将挑战密文c* = (v*v1*v2*)输出到A1。

假设：如果 b' = b，则A1输出一个假设 b'，C

输出LWE问题的解。

挑战过程中，A1可以通过调用密钥生成算法

轻松获得有效的公钥；相反，若提供了一个无效

的公钥，A1失败的概率为1-negl(n)。因为A1在游

戏中获胜，所以我们有理由假设A1提供了一个有

效公钥的概率为 1。C的优势为 ξC，它等于以下

3个事件同时发生的概率。

事件 a1：当查询部分私钥时，游戏没有

终止。

事件a2：满足 IDv*=IDt。

事件a3：A1成功地区分了挑战性的密文。

如果上述游戏没有终止，A1 在游戏 2 中的

显著优势是 |Pr[游戏2 = 1]- 1/2 | ≥ ξ - negl(n)，即

Pr[a3| a2Ça1 |]≥negl(n)。因此，如果A1能以优势ξ

打破签密方案，则C以优势 ξC ≥(1-1/q1 )q2 /q1 × ε- 

negl(n)用A1解决LWE问题，且时间间隔不超过

q1t1 + q2t2 + q3t3 + q4t4。

定理 2 随机 oracle模型中，如果A2可以优

势 ξ打破签密方案，则C可以解决LWE问题，时

间 间 隔 不 超 过 q1t1 + q2t2 + q3t3， 优 势 ξC ≥(1 -

1/q1 )q2 /q1 × ξ - negl(n)。其中，t1是一个关键生成

查询的时间，t2是一个部分私钥查询的时间，t3

是秘密值查询的时间。

证明：假设C是攻击者A2的挑战者，游戏在

A2和C之间构造如下。

初始阶段：通过运行设置算法获得私钥R和

系统参数 params ={AH1H2s1s2χB }，C将参数

和R传递给A2。

阶段 4 除以下查询外，A2提交了一系列作

为定理1的自适应查询。

请求公钥：如果输入 i = t，则设置 bt = b* 和

Bt =B*，否则，C选择Bi¬Zn ´M
q ，xi¬ χ n

B和 oi¬ 

χM
B 。然后C进行计算：

bi =BT
i xi + 2oi mod q （26）

C 将 (IDibiBioi ))添加到列表 L1 中，并将

(IDibiBi )传递到A2。

挑战：A2完成第一阶段的自适应查询后，A2

输出两个不同的挑战明文m0和m1，以及身份信

息 (IDS*IDV*)，如果 IDV* = IDt 则判定失败并终

止游戏，否则C检查列表 L1获得 (IDV*b*B*)并

计算d t¬Extract(IDtparams)，ut =H1 (IDt )。C设

置 c* = (v*v1*v2*)= (v' +wTutA
Tw + 2ov)，并将挑

战密文c*传递给A2。

假设：A2输出一个假设 b'。如果 b' = b，C输

出LWE问题实例的解。

（3）不可伪造性

定理3 对于多项式时间攻击者A1，签密方

案的不可伪造性是基于 R-SIS 假设。假设

Adv(A1 )= ξ，则在多项式时间内挑战者C以优势

AdvC = ξ(1 - 2-ω log n )解决R-SIS问题。

证明：假设攻击者A1可以制造一个签密密

文。那么A1和它的挑战者C之间的游戏可以构建

为：首先， C 调用设置算法获得系统参数

params ={H0H1s1s2χB }和系统私钥R，然后返

回参数给A1但保留系统私钥R。C维护两个哈希

列表L1和L2以及密钥列表L3，列表最初为空。

查询：A1提交一系列自适应查询，包括定理

1中第一阶段的各种查询。

伪造：A1输出一个伪造文件 (c'IDS 'IDV ')到

C。当且仅当密文有效时，C成功，A1可以输出

另一个伪造文件(cIDS 'IDV ')。

由于 A(ε' - ε' + dV (h' - h))= 0 成立，对于 ε*与

h* 有 ε' ≤ 2σ 3l， h' ≤ λ， 故 ε* - ε' + dV (h' - h*)≤
8σ 2l + 4sλ 2l 以压倒性的概率成立。

由原像采样函数和最小熵性质可得 ε* - ε' +

dV (h' - h*)= 0的概率最多为 1 - 2-ω log n，因此C成
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功解决R-SIS问题的概率为AdvC = ξ(1 - 2-ω log n )。

3.2.2　非正式的安全分析

（1）相互认证

本文方案使物联网设备组和AMF之间能够

实现相互认证。物联网设备依据密钥生成中心

分配的部分密钥生成签密信息，此后向认证单

元发送认证请求并由组长进行聚合，认证单元

根据判断聚合签密的有效性来对群组内的物联

网设备进行批量认证。若攻击者缺乏相应的私

钥则无法获得有效的签密和聚合签密。在认证

单元经由设备组组长完成对群组的统一认证后，

群组成员可依据AMF返回的认证响应来判断此

节点的合法性。

（2）不可链接性

本文方案中，每个物联网设备发送请求消息

时都使用注册阶段由部分私钥产生的完整独立密

钥。由于存在一个防碰撞哈希函数H，因此没有

任何有用的信息可以链接两个签名。在身份认证

的聚合阶段，每个物联网设备对于消息与签名的

聚合都为匿名。在R-SIS问题下，对于私钥所产

生的多个签名σi和σi'，攻击者将不能判断签名来

源是否为同一物联网设备。

3.3　BAN逻辑证明

本节使用BAN逻辑证明了该方案的正确性，

它作为一种形式逻辑，被广泛用于验证认证和密

钥协议的有效性。该方案的安全目标是实现 5G

物联网组与网络侧AMF之间的相互认证和安全

的数据传输。

（1）P和Q代表通信实体；

（2）Kab表示通信实体的共享会话密钥；

（3）Ka和Kb表示通信实体的公钥；

（4）Ka-1和Kb-1表示通信实体的密钥；

（5）X和Y表示协议中传递的消息；

（6）P |ºX：P认为消息X为真；

（7）PX：P曾收到包含X的消息；

（8）P | ~X：P曾发送包含X的消息；

（9）P |ÞX：P控制X；

（10）#(X)：消息X是新鲜的；

（11）P ¬®¾¾¾¾
K

Q：P和Q用共享对称密钥K相

互通信；

（12）K：用密钥加密消息X所获得的密文；

（13）<X>Y：X 和 Y 的组合，Y 是一个秘密

值，其存在表示Y的所有者的身份；

（14）（X,Y）：X和Y之间相关；

（15）rule1/rule2：rule2可以从rule1中推导出来。

为了使BAN逻辑进行正确性分析，对BAN

逻辑模型的一些相关推理规则描述如下：

消息含义规则：

P |
|
||||ºQ ¬®¾¾¾¾

K
PP{X }K

P |ºQ | ~X
（27）

如果 P相信 P和Q之间的共享会话密钥K以

及P接收到由K加密的消息[3]K，则P认为Q曾经

发送了消息X。

Nonce验证规则：

P |º #(X )P |ºQ | ~X

P |ºQ |ºX
（28）

如果 P相信消息X是新鲜的，且 P相信Q曾

发送信息X，则P相信消息X。

管辖权规则：

P |ºQÞXP |ºQ |ºX

P |ºX
（29）

如果 P相信Q对有管辖权，而 P相信Q相信

X，那么P就相信信息X。

新鲜度规则：

P |º #(X )

P |º #(XY )
（30）

如果P相信X是新鲜的，则P相信（X,Y）是

新鲜的。

会话密钥规则：
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P |º #(K)P |ºQ |ºX

P |
|
||||ºP ¬®¾¾¾¾

K
Q

（31）

查看规则：

P |(XY )

P |X
（32）

P |
|
||||ºP ¬®¾¾¾¾

K
QP{X }K

P |X
（33）

如果P接收到一条消息，并且P知道该消息

的相关密钥，则P接受该消息的组件。

本文提出方案的安全目标描述如下：

G1：AMF
|
|
||||º IOTDi¬®¾¾¾¾

mi
AMF

G2：IOTDi
|
|
||||ºAMF¬ ®¾¾¾¾

mAMF
IOTDi

本文提出方案的理想形式信息描述如下：

M1：访问请求信息

由 IOTDi发出

AMF < {IDIOTDi
IDAMF{IOTDi¬®¾¾¾¾

mi
AMF}KA

TS{IDIOTDi
IDAMF{IOTDi¬®¾¾¾¾

mi
AMF}KA

TS }Ki - 1}
M2：访问响应消息

由AMF发出：

IOTDi < {IDAMFIDIOTDi
{AMF¬ ®¾¾¾¾

mAMF
IOTDi }Ki

TS{IDAMFIDIOTDi
{IOTDi¬ ®¾¾¾¾

mAMF
AMF}Ki

TS }KA - 1}
本文方案将做出以下假设：

H1：IOTDi
|
|
||||º ¾ ®¾¾

KAMF
AMF

H2：AMF
|
|
||||º ¾®¾¾

Ki
IOTDi

H3：IOTDi|º #(TS )

H4：AMF |º #(TS )

H5：AMF |º IOTDi|Þ IOTDi ¬®¾¾¾¾
mi

AMF

H6：IOTDi
|
|
||||ºAMF

|
|
||||ÞAMF¬ ®¾¾¾¾

mAMF
IOTDi

最后，由定义的BAN逻辑规则和假设可得

到本文方案的理想化形式分析如下：由M1和H2,

根据消息含义规则 é
ë
êêêê(P |

|
||||º ¾®¾¾

K
QP{X }K - 1)/ 

](P |ºQ | ~X ) 可推出：

S1：AMF
|
|
||||º IOTDi

|
|
|||| ~IOTDi¬®¾¾¾¾

mi
AMF

由 M2 和 H1， 根 据 消 息 含 义 规 则

é
ë
êêêê(P |

|
||||º ¾®¾¾

K
QP{X }

K-1 )/(P |ºQ | ~X )ù
û
úúúú可推出：

S2：IOTDi
|
|
||||ºAMF

|
|
|||| ~AMF¬ ®¾¾¾¾

mAMF
IOTDi

由 S1 和 H4， 根 据 nonce 验 证 规 则

[ (P |º #(X )P |ºQ~X )/(P |ºQ |ºX )]可推出：

S3：AMF
|
|
||||º IOTDi

|
|
||||º IOTDi¬®¾¾¾¾

mi
AMF

由 S2 和 H3， 根 据 nonce 验 证 规 则

[ (P |º #(X )P |ºQ | ~X )/(P |ºQ |ºX )]可推出：

S4：IOTDi
|
|
||||ºAMF

|
|
||||ºAMF¬ ®¾¾¾¾

mAMF
IOTDi

由 S3 和 H5， 根 据 管 辖 权 规 则

[ (P |ºQ |ÞX P |ºQ |ºX )/(P |ºX )]可推出：

S5：AMF
|
|
||||º IOTDi¬®¾¾¾¾

mi
AMF

由 S4 和 H6， 根 据 管 辖 权 规 则

[ (P |ºQ |ÞX P |ºQ |ºX )/(P |ºX )]可推出：

S6：IOTDi
|
|
||||ºAMF¬ ®¾¾¾¾

mAMF
IOTDi

由 S5 和 S6 可得初始设定的安全目标 G1 和

G2验证成功。

4　仿真实验与分析

本节将从安全性和计算开销两个方面对方

案进行性能分析，与文献 [9-11]的签密方案和

文献[16-17]的抗量子方案进行对比分析。本文采
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用 Win10 操作系统，Intel-i7-12700F 处理器，内

存为 16 GB，利用 OPENSSL 库实现各个方案。

对于签密认证方案，计算开销是性能测量的重要

指标之一。密码运算时间的符号表示见表2。

4.1　签密方案性能对比

根据美国国家标准与技术研究院（National 

Institute of Standards and Technology，NIST）的

安全参数，为了达到与 AES-128 相同的安全级

别，假设哈希算法的输出为128 bit，时间戳TS为

32 bit，随机数为 128 bit，标识 ID大小为 128 bit。

由于本文对比的方案[9-11]使用了基于椭圆曲线的

签密方式，在对方案CSUAC-IoT[9]、CLOOSC[10]

和CLASS[11]进行仿真对比时做出如下设置：首

先生成阶为q的加法群，其中生成元为P，P为度

为 2的超奇异椭圆曲线上的点，p为 1 024 bit素

数，q为256 bit的素数。在签密与解签密方面，本

文假设参与群组认证的组成员个数为m，本文方案

与文献 [9-11]的方案进行对比，签密开销对比

见表3。

Mandal等[9]通过用户密码、生物识别技术以

及移动设备作为方案中认证的3个因素构造认证方

案。通过可信第三方（trust authority，TA）针对椭

圆 曲 线 离 散 对 数 问 题 设 置 Eq (ab):y2 =+ 

x3 + ax + b(mod q)相应参数并公开{GEq{ab}YT }。

该方案的注册阶段分多个部分，方案中的多步骤

注册为该方案开销增大的原因之一，其第一部分

由网关节点和物联网设备以及TA进行交互；当

注册一个网关节点时，TA会分配一个唯一的标

识 IDGN，一个随机私钥并计算其相应的公钥YG =

xG ×G，其中，TA会用各自的网关节点加载物联

网设备的参数{IDSi
YSi

}。在 Mandal 所设计的方

案[9]中，TA会再次选择随机密钥Zi以保障物联网

设备与其对应的网关节点进行安全通信；第一部

分的注册结束后会有移动设备与TA进行二次注

册并在此部分使用生物识别技术，移动设备会再

次选择秘密值与相应的标识 ID，且会通过用户进

行两次签密操作SignG =H(C1T1T2 iS1S2i)× ku +

xu (mod q)。本文所设计的方案中，注册阶段由物

联网设备与认证单元AMF在密钥生成中心KGC

进行统一注册，避免了多次的重复计算，本文方案

由于采用无证书密码体制，密钥生成中心仅为物联

网设备以及认证单元分配部分密钥 di¬ SampleD 

(
-
A Rus2 )， IOTD 根 据 分 配 的 部 分 密 钥 生

表3　签密开销对比

方案

Mandal等[9]

Dohare等[11]

Chen等[10]

本文方案

签密

12Th+10Tem+3Tea+4Tm

5Th+4Tem+2Tea

4Th+Tp+6Tem+3Tea

2Th+4Tlm+5Tla+Tm

解签密

16Th+7Tem+7Tea

4Th+3Tem+2Tea

4Th+Tp+5Tem+2Tea

2Th+2Tlm+2Tla+Tm

运算总量

28Th+17Tem+10Tea+4Tm

9Th+7Tem+4Tea

8Th+11Tem+5Tea+2Tp

4Th+6Tlm+7Tla+2Tm

运算代价/ms

92.502

35.914

137.581

34.332

表2　密码运算时间的符号表示

密码运算名称

ECC乘法运算

ECC加法运算

双线性配对运算

模指数运算

哈希函数运算

NTRU乘法运算

NTRU加法运算

英文

Elliptic curve multiplication

Elliptic curve addition

Bilinear pairing operation

Modular exponential operation

Hash function operations

NTRU multiplication

NTRU addition operation

运算时间的符号表示

Tem

Tea

Tp

Tm

Th

Tlm

Tla
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成完整的公私钥。IOTD获取 Ti¬(ARiTAσR )，

计 算 Qi =AR-1
i ， 其 中 Ri =H1 (IDu )，  Ti ≤ σR/ 

ω( log m )， σR ≥  T͂A (σ m ×ω( log3/2m ))，

i = 1，2，，l，r，IDrÎ{UIDr }，U ={ID1ID2 

IDl }，其中，IDsÎU为签密者身份标识，本文所

提出的方案相较于Mandal等[9]的方案在保证注册

阶段的安全通信的同时免去了多次注册的繁琐步

骤。Mandal 方案[9]的算法签密所需要的开销为

12Th + 10Tem + 3Tea + 4Tm，解签密需要的开销为

16Th + 7Tem + 7Tea。本文所提方案的签密需要的

开销为 2Th + 4Tlm + 5Tla + Tm，解签密需要的开销

为2Th + 2Tlm + 2Tla + Tm。

Chen 等[10]通过离线计算的方式在物联网场

景下构建了一种无证书的加密方案，采用云服务

器负责分发整个系统的关键参数，假设云服务器

传输信息的信道是安全的。离线计算时，首先给

定发送方的身份 IDS和相应的公钥 PKIDS和私钥

SKIDS，随机选择 r1ÎZ *
p，βÎZ *

p，μÎZ *
p，γÎZ *

p，

r2Î{01}*，计算U = μP。该方案的离线阶段使用

哈希函数 H2 计算 H2 (r2IDSUPKIDS
)，并计算

W = e(PP)r1 = g r1C 1 = α
-1r 1 PC 2 = r 1 (β + s)P =

r1 (βP +Ppub )，由(U,W,C1,C2,T,r2)构成离线密文。

该方案的在线签密阶段将由消息m以及离线密文

进行计算C = kÅ(mr2 IDS)，并在签密阶段由离

线 密 文 所 得 值 继 续 计 算 h =H4 (C3Cr2IDS 

IDRC1C2PKIDS
PKIDR

)，得到最后的密文 σ =

(UTC1C2C3Ct)，该方案虽然通过离线计算的

方式减小了该部分物联网设备的相应开销，但此后

的解签密和验证阶段消息发送者与接收者由于密文

的两次加密会在解签密进行大量计算，并验证

e(Ppub + qIDS
PtT)= e(UhP)e(UPKIDS

)， e(C1P)α = 

W同时导致整体开销增加。该方案的算法中签密

所需要的开销为 4Th + Tp + 6Tem + 3Tea，解签密所

需要的开销为4Th + Tem + 5Tea + 2Tp。

Dohare等[11]通过无证书聚合签密的方式构建

认证方案，该方案中包含工业云服务器、密钥生

成中心、数据持有者、数据使用者和雾节点。签

密部分发送者ui由身份标识 IDR和消息msgi执行计

算过程 ψ1 = gwi ×(OSK wi
i ) 与 ψ' =H2 (IDRψ1Ωi )Å 

msgi，签密阶段通过数据持有者用自己的私钥和

由密钥生成中心生成的密钥对数据进行签密，之

后将签密的数据上传到工业云服务器 ICS，数据

使用者利用相应的参数进行验证和解密，计算

Qi = μ1 (H1 (IDRψ'αi )× PKi + SKi +Di )， Vi = μ1 H3 

(IDsαiPKiψ')+ xi H3 (IDsαiβiψ')，在 Dohare 方

案[11] 中签密阶段雾节点采用的算法与 SignC 

(PPmsgSKsψ')® ζ 子 算 法 相 同 ， 执 行

OSign(OSK)®ψ'。在此处雾节点用于执行外包部

分签名，其余签名在工业云服务器上执行，Do‐

hare 在签密阶段后由聚合签密器对 ζi = (ψ'αi 

βiVi )进行聚合。虽然该方案在签密阶段与聚合

签密时采用了将计算量较大的部分在工业云服务

器和雾节点上执行，能够减小一定量的开销，但

该方案在验证聚合签密部分由用户执行，且数据

使用者需要对雾层上的聚合数据执行解签密过程

C'' =H3 (βiCi 'xR βiIDR )，其中，Ci '=βi ×(xi +Di )。

该方案算法中签密所需要的开销为 5Th + 4Tem + 

2Tea，解签密所需要的开销为4Th + 3Tem + 2Tea。

本文方案根据安全性证明对比了文献[9-11]

的安全性能见表4。

不同阶段的通信开销如图 4所示，不同阶段

表4　安全性能对比

对比项

是否抵抗

伪造攻击

是否抵抗

重放攻击

是否抵抗

中间人攻击

是否抵抗

量子攻击

CSUAC-IoT[9]

N

Y

Y

N

CLOOSC[10]

N

Y

Y

N

CLASS[11]

Y

Y

Y

N

本文

方案

Y

Y

Y

Y
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的计算开销如图5所示。图4和图5描述了在身份

认证阶段固定群组成员大小的情况下，签密与解

签密运算总量的开销对比，由于文献[9-10]中多

次使用双线性配对，且验证时类似 SignG ×G =

H(G1







T1



T2i



S1



S2iWSK LUTSU x1')这样的运算

占据了大量开销，Mandal方案[9]中通过用户进行

两次签密操作 SignG =H(C1T1T2 iS1S2i)× ku +

xu (mod q)，经由网关节点进行第一次签密验证

并计算 LU = LmodÅH(ZiTSGN) 后，将消息 {mi 

TSGNIDSi
Lmod }转发给智能设备进行第二次签密

验证。在 Mandal的方案[9]中为增强安全通信将

物联网设备、网关节点以及移动设备的注册过

程拆分成了两次注册阶段，其多次选择身份标

识信息以及由随机私钥计算公钥的过程造成三

因素认证方案开销增大，且从图 5中可以看出，

本文方案相较于文献[9-10]在签密和解签密阶段

的运算量更小。虽然相较于文献[11]在签密阶段

所需要的开销略大，其签密的运算量为 5Th+

4Tem+2Tea，但签密和解签密的运算总量更低，本

文方案为34.33 ms，优于文献[11]。

认证开销随群组成员变化如图 6所示，图 6

描述了在身份认证阶段，本文方案与文献[9-11]

在不同群组认证人数情况下所有组成员完成统一

签密认证所需要的时间。对比的群组成员动态变

化范围为0~100个，从图6中可看出本文方案和文

献[9-11]的方案都随着群组成员数量增多而认证

开销逐渐增大，其开销增大的原因为文献[9-11]

中 S2i = vi /ri + kU (mod q)， WSK =H(riTSU)ÅH(v3 

KU × YG)等计算量较大的运算会随着设备接入数

量增多。从图 6中可以看出，本方案认证所需的

计算开销在设备数量较小时与文献[9-11]接近，

但随着群组设备的不断接入，本文方案计算开

销相比文献[9-11]的开销差值逐渐增大，从图 6

中可以看出，本文所提方案的认证开销在群组

设备接入数量较大时小于文献[10-11]，且远小于

文献[9]。

图4　不同阶段的通信开销

图6　认证开销随群组成员变化

图5　不同阶段的计算开销
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通信实体生成密钥所需时间如图 7 所示，

图 7描述了在注册阶段，本文方案的通信实体生

成密钥所需的时间与文献[9-11]的通信实体生成

密钥所需的时间的对比。本文方案优化了生成密

钥所需的原像采样算法，简化了扰动向量的协方

差矩阵。算法采用的陷门结构为完全并行化，当

固定参数N、M和R时，只需要更小的模量 q使

得密钥更小，生成效率更高。从图7中可以看出，

在公钥与私钥生成阶段及总的密钥生成开销，本

文方案明显优于文献[9-11]。

4.2　与抗量子方案对比

抗量子签密方案对比见表 5，针对抗量子签

密方案从签密与解签密运算总量和密文大小进行

比较。由于目前的抗量子签密方案多为理论研究

并主要针对区块链场景，面向物联网场景的研究

较少，因此本文选择相同理论支撑的文献[16-17]

进行对比，其抗量子方案均基于格密码设计。从

表 5中可以看出，文献[16-17]在签密、解签密和

运算总量各阶段与本文方案对比，本文所采用的

哈希、乘法等运算量均低于文献[16-17]，同时，

本文方案密钥尺寸为 2nmlogq，低于文献[16-17]

的m2nlogq和3nmlogq。

5　结束语

面向物联网的轻量级群组认证是解决物联网

各种应用场景下多个设备并行认证的有效方法。然

而，现有的群组认证方案存在众多安全隐患，无法

抵抗量子攻击，计算代价相对较高，无法适用于物

联网节点资源受限的情况。本文提出了一种基于格

的轻量级物联网群签密认证方案，该方案利用群组

认证的方式对多个用户进行统一签密，同时利用基

于格的签密方法抵抗量子攻击。方案满足正确性、

机密性，并且可以抵抗伪造、重放、冒充等恶意攻

击。同时，本文方案利用优化后的原像采样算法为

通信实体分配认证所需的加密密钥，相较于其他方

案，能够以更高的效率完成密钥生成。但本文所提

的方案也具有相应的不足之处，在面对多个群组的

同时接入时，由于群组设备的差异性可能存在设备

间使用不同密码体制。本文所提方案仅考虑在无证

书密码环境下的设备交互问题，面对基于传统公钥

密码体制的设备接入基于身份密码体制的设备时，

本文方案将难以适用，即本文所提方案在异构密码

体制的环境下缺乏一定程度上的兼容性。与现有面

向物联网的群组认证方案相比，本文方案总体上具

有更高的安全性和较低的计算开销，更适用于海量

认证请求的物联网场景，可以有效地满足物联网场

景下资源受限节点的轻量级群组认证需求。
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